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Anotacia vysledku:

Bol dosiahnuty vysledok vo forme navrhnutého modelu obrazovej steganografie a vytvorenia
softvérového prototypu na overovanie autenticity obrazov.

Model obrazovej steganografie je zalozeny na vkladani a extrahovani sprav pomocou pozi¢nych
matic, ktoré st generované Optimalizovanym modelom Pulzne viazanej neurdénovej siete (OM-
PCNN, Optimized Model of Pulse Coupled Neural Network) [1, 4]. Sucastou rieSenia bolo aj
testovanie vybranych neurénovych sieti na Sifrovanie ukryvanych dat a hasovanie obrazov [2, 3].

Softvérovy prototyp (Obr. 1) je zalozeny na navrhnutom modeli obrazovej steganografie,
symetrickom Sifrovani pomocou AES-256 a kryptografickej hasovacej funkcii SHA-2 s 512 bitovym
odtlackom. Z dovodu zvySenia bezpecnosti steganografického modelu st vahy OM-PCNN
inicializované pomocou steganografického kl'ica.

Server
extrahovanie spravy,

Manazment DB
overenie autenticity ;
Sprievodné STG data
Klient 2 \

Obr. 1 Architektlra softvérového prototypu

Chranena zona

Klient 1

Generovanie STG a AES kl'ucov,
adaptécia parametrov OM-PCNN,
Sifrovanie a vkladanie spravy

[ Kontrola integrity obrazov,

Stego obrazy

_——

Hlavné scientometrické vystupy:

[1] FORGAC, Radoslav — OCKAY, Milo§ — KRAKOVSKY, Roman. Impact of Pulse Coupled Neural
Network Parameters on Image Steganography. In KIT 2019: Communication and information
technologies conference proceedings, IEEE, Vysoké Tatry, Slovakia: Armed forces academy of gen.
M. R. Stefanik Liptovsky Mikulas, 2019, p. 128-133. ISBN 978-80-8040-575-5.

[2] FORGAC, Radoslav — OCKAY, Milos. Contribution to Symmetric Cryptography by Convolutional
Neural Networks. In KIT 2019: Communication and information technologies conference proceedings,
IEEE, Vysoké Tatry, Slovakia: Armed forces academy of gen. M. R. Stefanik Liptovsky Mikulas,
2019, p. 122-127. ISBN 978-80-8040-575-5.

[3] ASTALOS, Jan - OCKAY, Milo§ - FORGAC, Radoslav. An overview of hash functions based on
neural networks. In Science and military, 2019, vol. 14, no. 2, p. 5-10. ISSN 1336-8885.

[4] FORGAC, Radoslav - OCKAY, Milo§ - KRAKOVSKY, Roman. Entropy Based Image Quality
Assessment of Stego Images Created by Pulse Coupled Neural Network. In NTSP 2020 - New Trends
in Signal Processing. Deménovska dolina, Slovakia, IEEE, 2020, p. 19-23. ISBN 978-1-7281-6154-9.



